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Allineamento Strategie Impresa, IT e Sicurezza
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(February 2010)

ÅRidurre I Costi

ÅCollegare Strategia e 

piani  Business e IT

ÅSupportare la crescita 

del Business

ÅCloud Computing

ÅWeb 2.0

ÅVirtualization



Attacchi

Å Furti di dati di login e TANs
ï Phishing

ï Pharming

ï Cross-site scripting

ï Keylogger/Trojan horses 

Å Accessi Non autorizzati

Å Alterazione dei Dati

Å Monitoraggio

Å Spoofing

Å Diniego di Servizio

Å Ripudio

May-2009: Hackers broke into 2 databases over a 6 month 
period, and exposed the data of 160,000+ students. 

Mar-2009: Hackers hijack PII for 45,000 employees & 
retirees. 

Dec-2008: PII of 1.5M customers & 1.1M Social Security 
Numbers. 

Dec-2008: DNS hijacking puts 5,000,000 check processing 
accounts at risk. 

May-2008: Security breach cost $12.6 millionso far, 
including legal costs and fines from MasterCard and Visa. 

Aug-2007: Hackers placed software on the companyôs 
network, and steal 45 M credit card #ôs. Costs soar to$256 M. 



LôItalia ¯ nella Mappa degli Attacchi

Fonte: ThreatSense.Net



La Nuova Tecnologia e la Convergenza di 

Tecnologies fa aumentare i rischi

Å In Internet tutti sono alla porta accanto: fornitori, clienti, 

malintenzionati

Å Dispositivi portatili per immagazzinare i dati di basso costo, alta 

velocità e grande capacità:8GB USB 2.0 Flash Drive al costo di ú

9,00

Å La virtualizzazione aumenta I rischi e cos³ lôelaborazione nella nube

Å Nuove norme e regolamenti

Å Cina ha il primato di ospitare I siti Web più maliziosi dal 2008 

Å Source: IBM X-Force 2008 Trend & Risk Report



Il Mercato Nero dei Codici di Accesso

Rango Articolo
Percentuale Intervallo Prezzi

1 Dati Carte di Credito 22% $0.50ð$5

2 Conti correnti 21% $30ð$400

3 Parole Chiavi Poste Elettroniche 8% $1ð$350

4 Mailers 8% $8ð$10

5 Indirizzi Email 6% $2/MBð$4/MB

6 Proxies 6% $0.50ð$3

7 Identità Piene 6% $10ð$150

8 Scams 6% $10/settimana

9 Numeri Social Security/Codici Fiscali 3% $5ð$7

1C) Compromised UNIX® SheJis 2% $2ð$10

Fonte: Symantec Internet, Security Threat Report, September 2007



Misure Tradizionali per la Sicurezza

Å Certificati Digitali

Å Autenticazioni con una sola parola chiave (non abbastanza) 

Å TAN
ï Inviato via posta

ï Security Token

Å Basato su Firme (a.e. attraverso Smart Cards)

Å Encryption 

Å Software di Analisi dei Comportamenti

Å Informazione e Formazione Personale

Å Rimozione di accessi pericolosi (Chat, Skype, etc.)

Eô tutto questo abbastanza? é. Sfortunatamente No



Investire Soldi in Sicurezza non necessariamente risolve il 

problema

ÅLa percentuale di aumento nel 

costo della Sicurezza informatica è 

stata doppia rispetto a quella 

dellôICT

ïLa Sicurezza è aumentata?

ïSi può continuare a questo 

ritmo?

ÅNon vi è quasi nessuna 

correlazione tra lo spendere in 

sicurezza e il livello di sicurezza

ÅUn effettivo progresso nella 

sicurezza dovrebbe ridurre le spese 

in sicurezza non aumentarle
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Source: Gartner Consulting Worldwide IT Benchmark Service

Gartner Information Security Research Service 2007



Evoluzione o Estinzione

"It is not the strongest of the species that 

survives, nor the most intelligent that survives. 

It  is the one that is the most adaptable to change." 

Charles Darwin

ïCharles 
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La Sicurezza è sempre di più una Sfida



Le Nostre Raccomandazioni per una Sicurezza più 4 E 

(Efficace, Efficiente, Etica, Economica)

Sistemi e Processi Integrati 

Sicurezza sui Dati

Standardizzare


