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Proverbio Cinese ....

nPossiate Vivere in Tempi
Interessanti ! 0
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Allineamento Strategie Impresa, IT e Sicurezza

s Ranking of strate riorities BU ClOs selected
m|d urre | COSt| Strategy Expectations as one Euf thair tnr??!-l::rinritias in 2010 and 2013
ACollegare Strategia e Ranking 2010 2013
- . . _EBaducing the cost of IT 1 11
planl BUSIneSS € IT clelagehusiness and IT strategles and plans E |E|
ASupportare la crescita st ol ol stobls bosniess growt 3 ‘
mplementing |T process improvements 4 10
d el B u S| ness Consolldating IT operations -] 12
Improving 1T govermance & 17
Expanding the use of information and intelligence in operations T IE'
Improving the relaticnship between |IT and the business ] 8
Attracling, developing and retaining IT personnel 9 4
Building business skills in the IT arganization 10 T

Ranking of technolegy priorities BU CIOs
selected as one of their top & pricrities in 2090

Technology Expectations

ACloud Computing
ANeb 2.0
Avirtualization

Ranking

Cloud computing

Web 2.0

Virtualization

Mability

Business Intelligance

Data and decument storage and managemeni
Mebworking voice and data

Service-orented architecture

IT management

Enterprisé applications (ERP, CRM, SCM) 10

Gartner

(February 2010)




Attacchi

A Furti di dati di login e TANs
T Phishing
T Pharming
T Cross-site scripting
T Keylogger/Trojan horses

A Accessi Non autorizzati
A Alterazione dei Dati
A Monitoraggio
A S p O Ofl n g @; May-2009: Hackers broke into 2 databases over a 6 month
A D I n I e O d I S e rVI Z I O '":_..-::E.,” period, and exposed the data of 160,000+ students.
A g @ Mar-2009: Hackers hijack Pl for 45,000 employees &
RI UdIO retirees.
p 2$RBS WorldPay Dec-2008: Pl of 1.5M CUStI\IOumr‘re1rtS) egFSl..lM Social Security

'hsen’ Dec-2008: DNS hijacking puts 5,000,000 check processing
- accounts at risk.

miﬁl May-2008: Security breach cost $12.6 million so far,
R including legal costs and fines from MasterCard and Visa.

Ty Aug-2007:Hackers placed software on the conm
network, and steal 45 $256M edit card #60



FonteThreatSense.Net



La Nuova Tecnologia e la Convergenza di
Tecnologies fa aumentare i1 rischi

To To o

In Internet tutti sono alla porta accanto: fornitori, clienti,
malintenzionati

Dispositivi portatili per immagazzinare i dati di basso costo, alta
velocita e grande capacita:8GB USB 2.0 Flash Drive al costo di u
9,00

La virtuali zzazione aumenta |
Nuove norme e regolamenti
Cina ha il primato di ospitare | siti Web piu maliziosi dal 2008

Source: IBM X-Force 2008 Trend & Risk Report




Il Mercato Nero dei Codici di Accesso

Rango Articolo .
g Percentuale Intervallo Prezzi

1 Dati Carte di Credito 22% $0.500 $5
2 Conti correnti 21% $300 $400
3 Parole Chiavi Poste Elettroniche 8% $15 $350
4 Mailers 8% $83 $10
5 Indirizzi Email 6% $2/MBO $4/MB
6 Proxies 6% $0.500 $3
7 ldentita Piene 6% $100 $150
8 Scams 6% $10/settimana
9 Numeri Social Security/Codici Fiscali 3% $50 $7
1C) Compromised UNIX® Shelis 2% $206 $10

Fonte: Symantec Internet, Security Threat Report, September 2007



Misure Tradizionali per la Sicurezza

\S

A Certificati Digitali
A Autenticazioni con una sola parola chiave (non abbastanza)
A TAN
i Inviato via posta
i Security Token
A Basato su Firme (a.e. attraverso Smart Cards)
A Encryption
A Software di Analisi dei Comportamenti
A Informazione e Formazione Personale
A Rimozione di accessi pericolosi (Chat, Skype, etc.)

V4

EO tutto qQquesto abbastanza? é.



Investire Soldi In Sicurezza non necessariamente risolve |l

problema

A La percentuale di aumento nel
costo della Sicurezza informatica e
stata doppia rispetto a quella
del | 61 CT

I La Sicurezza e aumentata?
I Si puo continuare a questo
rtmo?
A Non vi & quasi nessuna

correlazione tra lo spendere in
sicurezza e il livello di sicurezza

A Un effettivo progresso nella
sicurezza dovrebbe ridurre le spese
In sicurezza non aumentarle

20%

15% A

11,70%

10% -

5,01%

5%

0% .

Include Disaster
Recovery

Do Not Include
Disaster
Recovery

Source: Gartner Consulting Worldwide IT Benchmark Service
Gartner Information Security Research Service 2007




Evoluzione o Estinzione

"It Is not the strongest of the species that
survives, nor the most intelligent that survives.
It is the one that is the most adaptabhle to change."

Charles Darwin



La Sicurezza e sempre di piu una Sfida

Int & Ext
Fraud
Phishing
Hackers
Viruses & \
\eS°
. Worms @ co®

Stealing ceN®

1970 1980 1990 200 2010



Le Nostre Raccomandazioni per una Sicurezza piu 4 E
(Efficace, Efficiente, Etica, Economica)

Sistemi e Processi Integrati
Sicurezza sui Dati
Standardizzare



