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Obiettivo

Vverit t it care | o0 stato

Security Governance nel settore bancario

e porre in essere un confronto con alcuni settort:

Industriale, telecomunicazioni, energia, trasporti,
grande distribuzione e servizi.

de
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Aree

1. Mappatura dimensionale e organizzativa
2. Organizzazione security aziendale
3. Mission e valori funzione di security
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Metodologia

+ Quantitativo : analisi delle frequenze del dataset costruito con il
sistema S.P.S.S. $tatistical Package for Social Sciences).

1 Qualitativo : analisi delle risposte alle domande aperte del questionario
e interviste di approfondimento

Livelli di analisi:

Fasi della Survey:

+  Progettazione degli strumenti di analisi

+ Individuazione del perimetro e del target

+ Elaborazione del questionario e verifica con aziende pilota
1 Revisione del questionario

1 Invio

+ Raccolta dei questionari ed elaborazione dei dati

1 Interviste di approfondimento

+  Prima elaborazione del Report
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Campione di riferimento

Survey 2010:

|l questionario e stato inviato a 190 Banche
1 Questionari compilati: 39
1 La redemption e stata del 20%

Campione:

+ 50 (37 + 13) questionari completi che rappresentano realta diverse per
settore, dimensione aziendale, presenza geografica (nazionale o
multinazionale) ed infine esperienza nella funzione di security
aziendale.
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Il campione:dimensione organizzativa
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Il campione: struttura aziende di appartenenza

Banche

B Gruppo/consorzio aziende
nazionali

B Gruppo/consorzio aziende
internazionale

m Altro

m Gruppo aziende nazional
B Gruppo aziende internazionale
1 Azienda Nazionale

m Azienda Multinazionale

Altri settori
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Il campione: eta del partecipantsi

Banche
5,6%
‘ m31-40
m41-50

= 51-60

m oltre 60

m 31-40
m41-50
1 51-60

Altri settori
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Il campione:
Anni di esperienza nella security aziendale- Banche
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Il campione: provenienza professionale

m Altra funzione Interna

5,4%

Banche

B Funzione di Security altra aziend
1 FFOO
m Altro

1 Missing

m Altra funzione Interna

m Funzione di Security altra aziend

= FFOO

mCTO

Altri settori
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Alcuni risultatl

O




Denominazione Ruolo

B Responsabile sicurezzi

m Addetto sicurezza
1 Security manager
m Altro

B missing

B Head of Security/ Head of Corporate
Security

m Security Manager WSE Sout

1 Responsabile Security
m Direttore

m Corporate Security Officer

1 Responsabile Tutela Patrimonic

1 Capo Ufficio Centrale Sicurezza
Aziendale

1 Industrial Security Officer

Altri settori

A
<
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Collocazione Organizzativa

Banche

2,7%

2,7%

m CEO

m HR

m Organizzazione
m Affari Generali
E Internal Audit

= Missing

m Altro

Altri settori ‘
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m CEO/AD

mHR

mCIO

mCFO

m Affari generali

® Internal Audit




Aree di rischio presidiate - Banche

Altro

Rischi contro il patrimonio intangibile

Rischi geopolitici

Rischi reputazionali

Rischi ambientali

Rischi legali

Rischi tecnologici

Rischi safety sicurezza sul lavorc

Rischi contro il patrimonio tangibile

. o

AN 13,5%

I 16.2%

AN 18,9%
A 32,4%
A 32.4%
I, 45.9%
I, /3.6%

— 83,8%
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Aree di rischio presidiate 7 Altri settori

Rischi frodi TLC

Rischi trasporto e viagg

Rischi safety

Rischi ambientali

Rischi geopolitici

Rischi legali

Rischi tecnologici

Rischi reputazionali

Rischi contro il patrimonio intangibile

Rischi contro il patrimonio tangibile

7,7%
15,4%
38,5%
46,2%
53,8%
61,5%
61,5%
61,5%
84,6%

92,3%
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Attivita Svolte Internamente - Banche

Business Intelligence & Investigatiol
Information Security

Fraud management

Risk Analysis & Managemen
Compliance

Crisis Management

ICT Security

Disaster Recovery

Business Continuity & Managemen

Security Education & Training
Safety

Sicurezza Organizzativi

Sicurezza fisica e vigilanz

2,70%

10,80%
10,80%
10,80%
13,50%
16,20%
27,00%
29,70%
32,40%
37,80%
40,50%

59,50%

75,70%
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Attivita Svolte Internamente 1 Altri settori

Disaster Recovery

Safety
ICT Security

Fraud management

Business Continuity Managemen
Crisis Management

Business Intelligence e Investigatio
Compliance

Information Security
Risk Analysis & Managemen
Sicurezza Fisica e Vigilan:
Security Education & Training

Sicurezza Organizzativ,

30,8%

7,7%

46,2%

46,2%

46,2%

53,8%

53,8%

53,8%
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61,5%

61,5%

69,2%

92,3%

92,3%




Mission Funzione Security

Banche

m Si

m No

Altri Settori
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M

etafora e ruolo - Banche

Spazzino

Portatore sano di valori ed etica
Paladino

Negoziatore

Cacciatore di streghe

Garante
Alchimista
Pompiere
Poliziotto
Facilitatore
Supporter
Confessore

Parafulmine
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8%

31%

0%

23%

0%

46%
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Metafora e ruolo 17 Altri settori

Spazzino

Portatore sano di valori ed etica
Paladino

Negoziatore

Cacciatore di streghe

Garante 46%
Alchimista 8%

0%

Pompiere

Poliziotto
Facilitatore
Supporter
Confessore

Parafulmine

0%

8%
31%

23%

0%

31%
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Evoluzione Ruolo - Banche

Imprenditore 21,60%

Consulente/professional

13,50%

10,80%

s
w»
Qax
—
i
N
<
Q)¢
(@]
>
w
¢
>
o
N
<
@)

IR0 S KA A HC KRR - DA 2,70%

Responsabile di funzione

40,50%

Direttore centrale 10,80%

2010 - Security Governance: Organizzazione, Ruolo e Identita




Evoluzione Ruolo T Altri Settori

Ampliare le attivita su nuovi temi e attivita

Imprenditore

Consulente/professional

wSall2yalkoAtS RA dzyQ

S R e s

Responsabile di funzione

Direttore centrale

0%
0%
0%

0%
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Competenze verticali - Banche

©

51,4%

Gestionali

Competenze Verticali: priorita

37,8%

10,8%

Legali/Compliance Tecnico-specialistiche

BANCHE

ALTRI SETTORI

85,0%

Gestionali

Competenze Verticali: priorita

Legali/Compliance Tecnico-specialistiche
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Competenze Orizzontali

Problem solving

Negoziazione
Leadership
Cambiamento

Gestione dello stress

Coordinamento, gestione e motivazione di collaboratori e team di lavo
Delega e Controllo

Decisionali, in particolare in caso di cri

Comunicazione scritta e orale

Relazionali

Sintesi

Analisi

0% 20% 40% 60% 80% 100% 120%
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Evoluzione Funzione di Security:
sistema integrato rischi e attivita

Banche

m S|
m No
= Non so

m Missing

m S|
mNO

Altri Setl
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Piani di Formazione

2,7%

anche

uS|
mNO

= Missing

m S|
mNO
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Ricerca e pubblicazione

| risultati della ricerca saranno oggetto di una pubblicazione
di Bancaria Editrice.

Grazie per | 0attenzio
www.themiscrime.com
Isabellacorradini@themiscrime.com
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