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A proprosito di RSA, The Security Division of EMC

RSA ¢ il primo produttore di soluzioni di sicurezza per 1’accelerazione del business
aziendale. In qualita di partner di sicurezza di oltre il 90% delle societa Fortune 500,
RSA supporta le maggiori organizzazioni mondiali a risolvere le pit complesse e delicate
sfide in ambito sicurezza.

Con I’acquisizione da parte di EMC nel 2006, RSA ha fatto evolvere il suo tradizionale
approccio alla sicurezza introducendo quello Information-Centric. Attraverso questo
approccio le maggiori aziende mondiali affrontano le sfide e potenziano il business con la
consapevolezza di riuscire sempre ad essere competitive sul mercato.

L’approccio Information-Centric alla Sicurezza

Le realta aziendali sono oggi globali, virtuali e dipendenti dall’accesso alle informazioni
di business. Per loro natura, le informazioni digitali sono in costante movimento lungo il
loro percorso di vita, spesso uscendo del perimetro aziendale sicuro attraverso laptop,
PDA, email e nastri di back up.

In questo scenario mutevole, il fronte di battaglia della sicurezza si ¢ rapidamente
modificato passando dalla protezione perimetrale alla protezione dell’informazione
stessa. RSA risponde a questa esigenza con il suo approccio Information-centric che
guarda all’integrita e confidenzialita dell’informazione nel suo intero ciclo di vita —
indipendentemente da dove si sposti, da chi vi acceda o da come venga utilizzata.

Con questo approccio, le organizzazioni possono essere fiduciose del fatto che il loro
asset di informazioni sia ben protetto, sentendosi libere di operare su fronti differenti
come ad esempio introducendo nuovi modelli di business, sperimentando 1’ingresso in
nuovi mercati e/o creando nuove alleanze strategiche.

Ampia offerta di Soluzioni

Con l’individuazione delle informazioni sensibili all’interno dell’azienda e dei percorsi
nei quali I’'informazione viene esposta a rischi di perdita o alterazione, vengono definite
policy, procedure e tecnologie per fornirle una tutela adeguata.

L’implementazione di queste policy implica interventi in quattro aree fondamentali per
la sicurezza aziendale, a cui RSA ha dedicato soluzioni specifiche:

- la riduzione del rischio associato alla sostituzione delle identita e all'uso improprio di
account: ¢ la soluzione che consente solo agli utenti identificati e autenticati 1’acceso a
quelle risorse per le quali sono stati autorizzati;
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- la cifratura dei dati sensibili, sia a livello applicativo che a livello di file system, per
garantire 1’accesso in chiaro al solo personale autorizzato e dotato della chiave di
decodifica;

- la prevenzione contro la perdita dei dati. La suite RSA™ Data Loss Prevention (DLP)
offre elementi di gestione centralizzata dei rischi associati alla perdita di dati sensibili,
ovunque essi risiedano: nel data center, sulla rete, negli endpoint;

- un’unica soluzione per gestire 1 registri in modo completo e affidabile: semplificare la
conformita attraverso processi di verifica, monitoraggio, avvisi e report automatizzat per
migliorare la sicurezza e ridurre 1 rischi. La piattaforma RSA enVision ¢ una soluzione
SIEM (Security Information and Event Management) scalabile e ad elevata disponibilita.

La sicurezza come abilitatore del business aziendale: questa la mission che anima il
metodo con cui RSA approcia la tutela dei dati, fornendo sistemi di sicurezza efficaci e
trasparenti che supportano il business garantendo la protezione delle informazioni.

Adeguamento alle Normative

Le organizzazioni di tutto il mondo si trovano a dover far fronte ad una molteplicita di
nuove normative che richiedono una maggiore protezione delle identita e delle
informazioni, oltre all’abilita di effettuare 1’auditing delle informazioni stesse per
dimostrarne 1’adeguamento normativo. Poiche la lista delle nuove normative ¢ in
continua crescita ede evoluzione, i clienti hanno trovato in RSA le soluzioni che
consentono di ottimizzare gli investimenti gia effettuati. I clienti a livello globale
utilizzano le soluzioni RSA per soddisfare molteplici esigenze normative, tra le quali:

- Payment Card Industry Data Security Standard (PCI DSS)
- Direttiva Europea sulla Sicurezza dei Dati

- Basileall

- Sarbanes-Oxley

- HIPAA

Partnership

RSA ha oltre un migliaio di Partner strategici con forti competenze in specifici mercati di
riferimento, in grado di integrare le soluzioni RSA in ambienti differenti. La nostra lista
di Partner include integratori globali come Accenture® e venditori di piattaforme come
Microsofte. L’RSA Securedm Technology Partner Program si focalizza tanto sulle attivita
di integrazione e ’interoperabilita con altri prodotti quanto su strategie di supporto per 1
clienti.

Per maggiori informazioni: www.rsa.com



